Biblioteka Publiczna im. Ksiedza Jana Twardowskiego
w Dzielnicy Praga-Péinoc m.st. Warszawy

Warszawa, dn. 20.03.2023

ZAPYTANIE OFERTOWE

l. Zamawiajacy:

Biblioteka Publiczna im. Ksiedza Jana Twardowskiego w Dzielnicy Praga-Pétnoc m.st. Warszawy
ul. Skoczylasa 9, 03-470 Warszawa, tel. 22 818-60-13

e-mail: biblioteka@bppn.waw.pl
NIP 113-06-65-856

Regon 000284351

ll. Opis przedmiotu zaméwienia

Przedmiotem zaméwienia jest sSwiadczenie ustug serwisowania i administrowania
oprogramowaniem zainstalowanym na stacjach roboczych i serwerach Zamawiajacego
obejmujacych:

1. administrowanie siecig lokalna i rozlegta (WAN) taczaca oddziaty Zamawiajgcego

2. administrowanie infrastruktura serwerowa, w tym poczty elektronicznej Exchange,
systemem Sharepoint, ustugg katalogowa Active Directory i systemu Aleph, bedaca w
posiadaniu Zamawiajgcego, za posrednictwem taczy telekomunikacyjnych,

3. administracjg systemem wirtualizacji Microsoft Hyper-V,

4. wykonywanie kopii zapasowych danych i konfiguracji dla serweréw: Exchange, AD,
Sharepoint, SQL oraz urzadzen sieciowych. Zamawiajacy dostarczy wymagane
oprogramowanie do realizacji ustugi backupu,

5. administrowanie infrastrukturg serwerowa, w tym poczty elektronicznej i systemu
Aleph, bedacg w posiadaniu Zamawiajacego, za posérednictwem taczy
telekomunikacyjnych,

6. zamawiajacy zapewnia dostarczenie ustugi DNS i administracje: domeng lokaing,
domenami publicznymi i serwerem DNS,

7. biezgcg konfiguracje oprogramowania,

8. instalowanie wszelkich uaktualnien oprogramowania,

9. przeprowadzanie okresowych comiesigcznych przeglagdéw okresowych urzadzen
serwerowych i sieciowych wraz z dostarczeniem raportu dotyczacym zakresu
wykonanych prac,

10. W ramach ustugi serwisowania i administrowania Wykonawca zapewni wsparcie
obejmujgce swoim zakresem:
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a)

b)

d)

e)

f)

8)

h)

opieka konsultantéw wsparcia swiadczona w dni robocze przez 11h na dobe (8:00-
19:00), w soboty przez 6h na dobe (9:00-15:00),

zapewnienie minimum 4 aktywnych konsultantéw do godziny 16.00 w dni robocze,
zapewnienie minimum 2 aktywnych konsultantéw po godzinie 16.00 w dnirobocze i w
sobote,

zgtoszenie potrzeby skorzystania z opieki serwisowej i rozwigzanie problemu moze by¢
dokonywane w postaci: zgtoszenia telefonicznego poprzez jeden dedykowany numer,
za pomocg poczty elektronicznej i systemu zgtoszeniowego Service Desk,

kazde zgtoszenie musi zosta¢ automatycznie odnotowane w systemie zgtoszen Service
Desk,

osoba zgtaszajaca musi otrzyma¢ za posrednictwem poczty elektronicznej
powiadomienie o przyjeciu zgtoszenia i jego rozwigzaniu,

wykonaweca jest zobowigzany posiada¢ system ewidencji zgtoszen, wraz z mozliwosciag
wygenerowania comiesiecznych raportéw,

wykonawca jest zobowigzany uruchomi¢ system monitoringu dla ustug i serweréw
ujetych w przedmiocie zamodwienia.

11. usuwanie probleméw z prawidtowym funkcjonowaniem oprogramowania w ramach
administrowania nimi lub ramach awarii zgtaszanych przez uzytkownikow,

12. kontakt z dostawcami ustug IT i telekomunikacyjnych,

13. utrzymanie serwisu internetowego i katalogéw bibliotecznych,

14. administrowanie wirtualng centralg VolP opartg na systemie LINUX,

15. dostarczenie systemu do monitorowania infrastruktury informatycznej spetniajacy

ponizsze funkcjonalnosci:

ogolne cechy

a)

b)

c)

d)

f)

g)

System monitoringu musi umozliwia¢ monitoring dostepnosci i bezpieczenstwa ustug
informatycznych.

System monitoringu musi umozliwia¢ indywidualng konfiguracje monitoréw — musi
umotzliwia¢ dogtebne monitorowanie ustug / aplikacji.

System monitoringu musi korzystac z wielu agentow jednoczesnie — monitoring musi
by¢ prowadzony z wewnetrznych struktur klienta oraz publicznej sieci Internet.
System monitoringu powinien pozwala¢ na monitorowanie dostepnosci zewnetrznych
ustug, np. dostepnos¢ ustug bedacych w outsourcingu IT, dostepnos¢ tacza gtéwnego i
zapasowego.

System monitoringu powinien umoiliwia¢ generowanie szczegétowych raportéw
dostepnosci, bezpieczenstwa i zdarzen dotyczacych monitorowanych ustug.

System monitoringu powinien by¢ realizowany w oparciu o elementy metodologii ITIL
(Information Technology Infrastructure Library).

System monitoringu musi funkcjonowac¢ w modelu SaaS (Software as a Service)
funkcjonalnosé:

Monitoring powinien wykorzystywac: SNMP, HTTP/S, DNS, FTP, NNTP, POP3, SPOP3, SMTP,
SSH, Telnet, IMAP.
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b)

d)

f)
g)
h)

)

k)

m)

n)

p)

qa)

r)

t)

v)

System monitoringu musi posiada¢ intuicyjny interfejs dostepny poprzez WEB.
Wymagane metody prezentacji danych:
i. Dashbord ~ prezentujaca w trybie online stany monitorowanych ustug informatycznych.

il. Wykresy - graficzna prezentacja danych liczbowych w dowolnie zdefiniowanych okresach.
iii. Dane tabelaryczne — szczegétowe dane dotyczace ustug objetych monitoringiem.

System monitoringu musi weryfikowac dostepnos¢ ustug informatycznych w oparciu o
urzadzenia, ktére posiadajg adres IP, np. serwery, urzagdzenia sieciowe.

System monitoringu musi monitorowa¢ ustugi oparte o Windows, Linux/Unix jak i MacOS.
System monitoringu musi umozliwia¢ poréwnywanie i zestawienia danych historycznych.
System monitoringu musi umozliwia¢ poréwnywanie i zestawienia danych historycznych.

System powinien umozliwia¢ generowanie raportéw z dostepnosci ustug i ich trendéw,
historie alarméw i historie powiadomie#.

System monitoringu musi udostepnia¢ mozliwo$¢ generowania cyklicznych raportéw wedtug
indywidualnie okreslonego harmonogramu.

System monitoringu powinien monitorowa¢ dostepno$¢ ustug informatycznych
zlokalizowanych w sieci LAN, WAN, Internet

System monitoringu powinien umozliwia¢ monitorowanie bezpieczenistwa aplikacji, poprzez
przeprowadzenie cyklicznych testéw penetracyjnych identyfikujacych poszczegélne
podatnosci aplikacji czy systemdw.

System monitoringu musi umotliwia¢ analize podatnosci wg. OWASP

System monitoringu powinien umozliwia¢ monitorowanie serwiséw internetowych, ustug, na
kazdym etapie wedtug zdefiniowanych scenariuszy.

Zdefiniowany scenariusz — cykliczne wykonywanie krytycznych z punktu biznesowego
czynnosci jakie modelowy uzytkownik wykonuje w aplikacji / ustudze.

System monitoringu powinien pozwala¢ na zbieranie informacji o zdarzeniach i ich korelacje.

System powinien wskazywa¢ waskie gardta w krytycznych elementach infrastruktury
informatycznej.

System monitoringu musi umozliwia¢ powiadomienia przez e-mail, sms, komunikator wedtug
indywidualnie ustawionego harmonogramu lub w wypadku wystgpienia zdarzenia.

System monitoringu powinien wspomagac planowanie przestojow i przerw serwisowych w
ramach infrastruktury informatyczne;j.

System monitoringu musi zapewnia¢ wsparcie dla wielu typéw uzytkownikéw: Zarzad, Kadra
kierownicza, Inzynierowie

System monitoringu musi posiada¢ przejrzysty interfejs dostepny przez WEB, powinien
umozliwia¢ personalizacje widoku indywidualnie dia kazdego uzytkownika.

System powinien pozwala¢ na $ledzenie i eskalacje historii powiadomien.

System monitoringu musi umozliwi¢ integracje z systemami: Ticketowymi, Workflow, Service
Desk.
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budowa:
a) Wymagane elementy sktadowe systemu monitoringu:
o Aplikacja / Ustuga — powinna mdc przyjaé nastepujace stany: Ok, Ostrzezenie, Krytyczne,
Brak danych

e Host (np. Serwer, Urzadzanie sieciowe)

e Monitor — konkretna zmienna (np. Obcigzenie CPU, utylizacja facza internetowego)
powinna méc przyjaé nastepujace stany: Ok, Ostrzezenie, Krytyczne, Brak danych

b) System monitoringu musi umozliwia¢ dowolne tworzenie obiektdéw typu: Aplikacja, w ktérej
mogg znajdowac sie obiekty typu : Host lub Monitor.

¢) Przyktad:
e Poczta Elektroniczna (typ: Aplikacja)

e Router (typ: Host) / Obcigzenie tacza internetowego (typ: Monitor)
e Serwer POCZTOWY (typ: Host) / CPU (typ: Monitor)

e Serwer DNS (typ: Host) / Ustuga DNS (typ: Monitor)

e Bramka AntySPAM: (typ: Host) / Blacklist (RBL) (typ: monitor)

d) Wymagana struktura systemu monitoringu:
e Aplikacja www

s Aplikacja mobilna
e Centralny System Przetwarzania

e Agent zewnetrzny (irédio danych, agenci umiejscowieni w réinych DataCenter
wykorzystujacy sie¢ publiczng INTERNET)

e Agent wewnetrzny (zrodto danych, agenci umiejscowieni w wewnetrznych strukturach
sieci Zamawiajacego)

e) System monitoringu powinien umozliwia¢ korzystanie z wielu agentéw jednoczesénie, zaréwno
wewnetrznych jak i zewnetrznych.

f) Uzytkownicy muszg posiadaé dostep do biezgcych oraz historycznych raportow.

funkcje administracyjne:
System monitoringu musi umozliwiaé:

a. Tworzenie i zarzagdzanie uzytkownikami.

b. Nadawanie uzytkownikom rdl
Role - zdefiniowanie uprawnieft do wykonywania operacji dla kazdego elementu systemu
monitoringu w trybie zarzadzenie lub podglad

d. Tworzenie i zarzadzanie grupami kontaktéw — grupowanie uzytkownikéw wg indywidualnych
potrzeb organizacji.

e. Tworzenie i zarzadzanie dyiurami — ustalanie indywidualnego harmonogramu dyzurow
administratoréw, ktérzy beda otrzymywali powiadomienia o zdarzeniach.
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f.  Tworzenie i zarzgdzanie kanatami komunikacyjnymi — musi byé mozliwoéé konfiguracji metody
powiadomieri z uwzglednieniem indywidualnych harmonograméw dla kazdego uzytkownika
systemu.

g- Konfiguracja monitoréow - indywidualna konfiguracja zakreséw statuséw w ujeciu
procentowym lub liczbowym dla kazdego monitora oddzielnie.

h. System monitoringu powinien umozliwia¢ konfiguracje  cyklicznych raportéw
uwzgledniajgcych ich rodzaj, przypisanych do kontaktdw lub grup kontaktéw, dyzuréw, regut
zdarzeniowych oraz konkretnych monitoréw.

i.  System monitoringu powinien by¢ aplikacjg webowa przygotowang pod katem wykorzystania
na urzadzeniach mobilnych.

J-  System monitoringu powinien by¢ zlokalizowany w profesjonalnym Data Center, powinna by¢
zapewniona dostepnos$é w trybie 24/7/365.

Ill. Termin skladania ofert

Oferte nalezy wystfa¢ na adres mailowybiblioteka@bppn.waw.pl
lub w wersji papierowej w sekretariacie Biblioteki Publicznej im. Ksiedza Jana Twardowskiego
w Dzielnicy Praga-Pdtnoc m.st. Warszawy ul. Skoczylasa 9, 03-470 Warszawa

w nieprzekraczalnym terminie do dnia 24.03.2023 do godz. 12.00

IV. O wyborze najkorzystniejszej oferty poinformujemy za posrednictwem poczty
elektronicznej oraz zamiescimy informacje na stronie internetowe;j.

V. Termin wykonania zaméwienia
1. Termin wykonywania zamdéwienia od 01.04.2023 do 31.12.2023

2. Rozliczenie pomiedzy zamawiajgcym, a Wykonawca bedzie dokonywane w okresach
miesigcznych, wedtug cen jednostkowych przedstawionych w ofercie na podstawie
zrealizowanych ustug.

a) Wykonawca wystawia fakture VAT do 07 dnia kazdego miesigca, termin ptatnosci
14 dni od daty wptyniecia faktury VAT do Zamawiajgcego.

3. Zwybranym Wykonawca zostanie podpisana umowa o $wiadczeniu ustug na podstawie
ztozonej oferty oraz warunkach okreslonych w zapytaniu o cene.

4. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania na kazdym etapie
bez podania przyczyny.

5. Wykonawca o$wiadcza, ze zaoferowane ceny pozostang niezmienne przez okres
obowigzywania umowy.

VI. Informacja o przetwarzaniu danych osobowych
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W trybie art. 13 ust. 1 i 2 RODO, informuije:

Administratorem jest reprezentowana przez Dyrektora Biblioteka Publiczna im. Ksiedza
Jana Twardowskiego w Dzielnicy Praga-Pétnoc m.st. Warszawy, 03-470 Warszawa

ul. Skoczylasa 9, ktéra przetwarza dane na podstawie zgody, przygotowania do zawarcia
umowy, oraz Ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych, w celu
prowadzenia postepowania o udzielenie zamdwienia publicznego.

Administrator wyznaczyt Inspektora Ochrony Danych Osobowych, ktérym jest Pani Luiza
Dziatowska, z ktérg mozna kontaktowac sie pod numerem telefonu 669 991 654,

Administrator, moze przekazac¢ dane osobowe wytacznie upowaznionym podmiotom
tylko na podstawie i w granicach przepiséw prawa.

Dane osobowe bedg przechowywane, przez okres 4 lat od dnia zakoriczenia
postepowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caly czas trwania umowy, a po jej zakoriczeniu do
uptywu okresu przedawnienia roszczer wynikajacych z umowy.

Osobom, ktére w postepowaniu podaty swoje dane osobowe przystuguje:

prawo dostepu do danych osobowych ich dotyczacych.
prawo do sprostowania danych osobowych;

prawo zgdania od administratora ograniczenia przetwarzania danych osobowych. Zgdanie
nie ogranicza przetwarzania danych osobowych do czasu zakorczenia postepowania o
udzielenie zamdwienia publicznego lub konkursu

prawo do sprzeciwu.

W przypadku przekazywania zamawiajgcemu danych osobowych w sposéb inny niz od
osoby, ktorej dane dotycza, Wykonawca zobowigzany jest do spetnienia wobec osoby,
ktérej dane dotyczg obowigzku informacyjnego.

Kazda osoba, ktérej dane dotyczg ma prawo wnies¢ skarge do organu nadzorczego.
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